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Jezewo, dnia 25 maja 2022 r.

RA.271.1.2022
ZAPYTANIE OFERTOWE

Wojt Gminy Jezewo zaprasza do ztozenia oferty w postepowaniu pn.
»Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu

Grantowego Cyfrowa Gmina oraz szkolenia w zakresie cyberbezpieczenstwa”

1. Zamawiajacy:

Gmina Jezewo, ul. Swiecka 12, 86-131 Jezewo, NIP: 559-11-30-658

2. Tryb irodzaj udzielanego zamdwienia:
- niniejsze postgpowanie prowadzone jest jako zapytanie ofertowe o warto§ci zamowienia
nie przekraczajacej 130 000,00 zt netto w oparciu o art. 2 ust. 1 pkt 1 ustawy Prawo
Zamowien Publicznych (Dz. U. z 2021 r., poz.1129 z p6zn. zm.),

- rodzaj zamowienia: usthuga.

3. Przedmiot zamdwienia:

Przedmiotem zamodwienia jest Przeprowadzenie diagnozy cyberbezpieczenstwa oraz
szkolenia w zakresie cyberbezpieczenstwa w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwoj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego
,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Specyfikacja przedmiotu zamowienia:

Etap I. Diagnoza wst¢pna:
1) Analiza stanu zgodno$ci bezpieczenstwa informacji w gminie w zakresie wymaganym w
Ustawie o Krajowym Systemie Cyberbezpieczenstwa i Rozporzadzeniu w sprawie Krajowych
Ram Interoperacyjnosci.
2) Zebranie wstepnych odpowiedzi i dowodow audytowych.

3) Wspdlne zdefiniowanie rekomendowanych zmian w zakresie objetym Diagnoza.
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Etap II. Ushugi wdrozeniowo-szkoleniowe:
4) Opracowanie dokumentacji z w/w obszaru w zakresie wymaganym obligatoryjng diagnoza
cyberbezpieczenstwa
5) Przeprowadzenie szkolenia i wdrozenia opracowanej dokumentacji w Urzgdzie
6) Przeprowadzenie testow bezpieczenstwa w zakresie:
a) stron dostgpnych pod adresami: https://bip.jezewo.eu oraz https://www.jezewo.eu
b) styku sieci urzgdu z Internetem
c) | serwera i 1 urzadzenie sieciowe
d) oceng mechanizméw kryptograficznych wykorzystywanych w §rodowisku IT
) napisanie raportu z wskazujacego wykryte podatnosci oraz bledy wraz rekomendacjami
dziatan naprawczych i korygujacych
7) Wykonanie dwoch serii testow phishingowych dla pracownikéw urzedu.
8) Szkolenia stacjonarne dla 24 pracownikéw urzedu w siedzibie zamawiajacego obejmujace
co najmniej nast¢pujace zagadnienia:
a) Podstawy bezpieczenstwa informacji
b) Kontrola dostepu do zasobéw informacyjnych
¢) Szyfrowanie informacji
d) Cyberbezpieczenstwo
e) Bezpieczenstwo pracy zdalne;j
f) Test zdobytej wiedzy
9) Wykonawca zapewni materiaty szkoleniowe w formie elektroniczne;.
10) Wykonawca udostgpni zaswiadczenia z odbytych szkolen w formie elektronicznej do
pobrania.
11) Przygotowanie raportu z przeprowadzonych szkolen oraz testow socjotechnicznych
wykonanych przed oraz po szkoleniach ze wskazaniem zmiany $wiadomosci pracownikow
urzedu.
Etap III. Diagnoza ostateczna wykonana przez certyfikowanego audytora:
10) Wywiady audytowe oraz zebranie dowodoéw po przeprowadzeniu ustug wdrozeniowo-
szkoleniowych
Wykonanie obligatoryjnej diagnozy cyberbezpieczenstwa zgodnie z wytycznymi (oraz

zatacznikiem nr 8 do Regulaminu Konkursu) Regulamin u Konkursu Grantowego Cyfrowa
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Gmina O$ V. Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT EU Daziatanie 5.1 Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia  Program Operacyjny  Polska Cyfrowa  na lata  2014-2020

(https://www.gov.pl/web/cppc/cyfrowa-gmina)

Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert czgsciowych.

4. Warunki udzialu w postepowaniu:
W ofercie wykonawca powinien wskaza¢ zespot oddelegowany do realizacji prac
uwzgledniajac fakt, ze Diagnoza Cyberbezpieczenstwa musi zosta¢ przeprowadzona przez
osobg¢ posiadajgca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Do oferty nalezy dotaczy¢ certyfikat/-y osoby/os6b wykonujac(-ej/-ych) Diagnozg.

5. Termin wykonania zaméwienia:
- 70 dni od dnia podpisania umowy.

- termin platnosci w ciggu 14 dni od daty otrzymania faktury.

6. Miejsce oraz termin sktadania i otwarcia ofert:
Oferty na wypetnionym formularzu (zalacznik nr 1) nalezy sktada¢ wylacznie droga

elektroniczng na adres e-mail: e.brzozowski@jezewo.eu z adnotacja w tytule wiadomosci

»~Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina oraz szkolenia dla  urzednikéw w  zakresie
cyberbezpieczenstwa”, w terminie do dnia 1 czerwca 2022 r. do godz. 12:00.

Oferta ztozona po terminie zostanie odrzucona.

7. Kryterium wyboru oferty:
Zamawiajacy przy wyborze najkorzystniejszej oferty bedzie si¢ kierowal nastepujgcymi
kryteriami: najnizsza cena oferty brutto, ilos¢ audytorow.
Oferta otrzyma 100 pkt, wedtug formut:

1) Cena - 80%
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2) Ilos¢ audytoréw z waznymi certyfikatami wymienionymi w punkcie 4 - 20%
a) 1 osoba- 5%
b) 2 osoby - 15%
c) 3 osoby i wigcej — 20%
W toku badania i oceny ofert Zmawiajacy moze zada¢ wyjasnien dotyczacych tresci
ztozonych ofert.
O wyborze najkorzystniejszej oferty lub uniewaznieniu postegpowania Zamawiajacy
poinformuje wszystkich Wykonawcow, ktorzy ztozyli oferty.
Zamawiajacy nie bedzie rozpatrywat ofert:
1) nieztozonych na formularzu,
2) ztozonych po terminie sktadania ofert,

3) niespetniajacych warunkoéw, o ktorym mowa w niniejszym zapytaniu ofertowym.

8. Osoba uprawniona do kontaktu ze strony zamawiajacego:

Emil Brzozowski - tel. 523307817, 523318025, e-mail: e.brzozowski(@jezewo.eu

/-l Wojt Gminy Jezewo

Maciej Rakowicz


mailto:e.brzozowski@jezewo.eu

