ZARZADZENIE NR 14/2021
WOJTA GMINY JEZEWO

z dnia 1 lutego 2021 r.

w sprawie wprowadzenia Procedury zarzadzania ryzykiem w Urze¢dzie Gminy Jezewo

Na podstawie art. 68 ust. 1, ust. 2 pkt 7 ustawy z dnia 27 sierpnia 2009 roku o finansach publicznych (Dz. U.
72019 1. poz. 869 z pdzn. zm.) oraz w oparciu o Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia
2009 roku w sprawie standardow kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. Ministra
Finanséw z dnia 30 grudnia 2009 r., Nr 15, poz. 84) i w oparciu o Komunikat Nr 6 Ministra Finanséw z dnia
6 grudnia 2012 r. w sprawie szczegotowych wytycznych dla sektora finansow publicznych w zakresie
planowania i zarzadzania ryzykiem (Dz. Urz. Ministra Finanséw z dnia 18 grudnia 2012 r., poz. 56) zarzadza
si¢, co nastepuje:

§ 1. Przyjmuje si¢ do stosowania Procedure zarzgdzania ryzykiem w Urzedzie Gminy Jezewo w brzmieniu
stanowigcym zatacznik do niniejszego zarzadzenia.

§ 2. Do zapoznania si¢ z niniejszym zarzadzeniem i przyjeciem do stosowania zobowigzani sg wszyscy
pracownicy Urzedu.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Jezewo

Maciej Rakowicz
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Zaltacznik do zarzadzenia Nr 14/2021
Wéjta Gminy Jezewo

Z dnia 1 lutego 2021 r.

PROCEDURA ZARZADZANIA RYZYKIEM W URZEDZIE
GMINY JEZEWO

Data i miejsce sporzadzenia dokumentu:

L

Zatwierdzil:

Id: 07F403BE-4198-48E5-BE90-A82A9B824FC7. Podpisany Strona 1



§1.

Postanowienia ogélne

1. Ustala si¢ zasady zarzadzania ryzykiem w Urzgdzie Gminy Jezewo.
2. Procedura swym zakresem obejmuje:
1) identyfikacje ryzyka dla wyznaczonych celdw;
2) identyfikacje ryzyka dla dziatalnosci jednostki.
3. Celem zastosowania procedury zarzadzania ryzykiem jest:
1) usprawnienie procesu zarzadzania Urzedem;
2) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania zatozonych celow;
3) zapewnienie odpowiednich mechanizmow kontroli zarzadczej;,
4) zapewnienic Wojtowi otrzymania na czas wczesnej informacji na temat
zagrozenia dla funkcjonowania jednostki oraz realizacji zalozonych celéw
i zadan.
4. Niniejsza procedura okresla zasady i formy identyfikacji ryzyka i analizy ryzyka,
atakze przebieg tego procesu w Urzedzie.
5. System zarzadzania ryzykiem podlega w sposob ciagly elastycznemu dostosowaniu do
zmieniajgcych si¢ potrzeb i uwarunkowan prawnych.

§ 2.

Ilekro¢ w niniejszej Procedurze jest mowa o:

1) Wojcie — nalezy przez to rozumie¢ Wojta Gminy Jezewo;

2) Jednostce, Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Jezewo;

3) Kierownikach komorek organizacyjnych — nalezy przez to rozumie¢ Kierownikow
Referatow Urzedu lub samodzielne stanowiska;

4) Ryzyku — nalezy przez to rozumieé prawdopodobienstwo wystgpienia zdarzenia, ktore
bedzie mialo negatywny wplyw na realizacj¢ zadan statutowych jednostki badz
osigganie zalozonych celow.

§3.

1. Ustala sie nastepujace etapy zarzadzania ryzykiem w Urzedzie Gminy Jezewo:
1) identyfikacja ryzyka;
2) analiza zidentyfikowanego ryzyka;
3) punktowa ocena ryzyka;
4) okreslenie reakcji na ryzyko;
5) monitorowanie poziomu wyst¢pujacego ryzyka.
2. Sekretarz jest odpowiedzialny za koordynacje systemu zarzadzania ryzykiem.
3. Wyznaczenie Sekretarza jako koordynatora nie zmienia ostatecznej odpowiedzialnosci
Wjta za zarzgdzanie jednostka.
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§ 4.
Identyfikacja ryzyka

1. W Urzedzie Gminy proces identyfikacji ryzyka odbywa si¢ w styczniu danego roku.
W przypadku zaistnienia zmian organizacyjnych jednostki, zmian przepiséw prawa
obejmujacych  dzialalno$¢ jednostki, warunkéw funkcjonowania jednostki,
wystgpienia nowego rodzaju ryzyka dokonuje si¢ ponowne;j identyfikacji ryzyka.

2. Identyfikacja ryzyka w Urzedzie odbywa przy wyznaczaniu celéw i zadan przyjetych
w planie dzialalnosci na dany rok w kontekscie szans oraz zagrozen dla ich realizacji,
wystepujgcych zaréwno czynnikéw wewngtrznych i zewngtrznych, zgodnie
z przyjetymi w jednostce: ,Zasadami i trybem wyznaczania celow jednostki,
okreslenie miernikéw ich realizacji oraz zasad monitorowania ich osiggnigé
w Urzedzie Gminy Jezewo” wprowadzonych Zarzadzeniem nr 15/2021 Wéjta Gminy
Jezewo z dnia 1 lutego 2021 r.

3. Przy identyfikacji ryzyka brane sa pod uwage nastgpujgce czynniki zewngtrzne
1 wewngtrzne:

CZYNNIKI ZEWNETRZNE CZYNNIKI WEWNETRZNE
1. Zmieniajgce si¢ oczekiwania lub 1. Charakter dziatalno$ci
potrzeby mieszkancéw gminy. 2. Dostepne srodki finansowe.
2. Zmiany przepisOw prawa. 3. Komunikacja w jednostce.
3. Zmiany gospodarcze. 4.Liczba pracownikéw i ich kwalifikacje.
4. Zmiany technologii. 5.Liczba, rodzaj i wielkosé
5. Zagrozenia naturalne. dokonywanych operacji finansowych
6. Systemy informatyczne.

4. Przy identyfikacji ryzyka brane sa pod uwagg informacje wynikajace:

1) ze sprawozdan z audytow i kontroli;

2) ze skarg wplywajacych do jednostki;

3) zbudzetui finanséw;

4) zrejestru zdarzen (dzienniki wypadkow);
5) z projektéw/programow;

6) z ankiet.

5. W procesie identyfikacji ryzyka moga uczestniczy¢ Kierownicy komdrek
organizacyjnych zglaszajac zidentyfikowane ryzyka Sekretarzowi.

6. Dla zidentyfikowanego ryzyka Sekretarz prowadzi rejestr ryzyka zgodnie
z zalgcznikiem nr 1 do niniejszej procedury, na podstawie ankiet wypetnionych przez
pracownikéw jednostki. Rejestr ryzyk Sekretarz przedstawia Woéjtowi do
zaakceptowania.

7. Przykladowe kategorie ryzyka, ktore moga wystapi¢ w jednostce, przedstawia tabela
stanowigca zalgcznik nr 3. Tabela nie okresla zamknigtego katalogu ryzyka, ktore
mogg wystapi¢ w jednostce.
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§5.
Analiza zidentyfikowanego ryzyka

1. Analiza zidentyfikowanego ryzyka oznacza:
1) ocene sity oddziatywania (skutku) ryzyka poprzez przypisanie kazdemu z ryzyka
wartosci punktowe;;
2) ocen¢ prawdopodobienstwa wystapienia ryzyka poprzez przypisanie kazdemu
z ryzyka wartosci punktowe;.
2. Istotno$¢ ryzyka jest iloczynem skali prawdopodobiefistwa jego wystgpienia i wartosci
oszacowanych potencjalnych skutkow.

R=PxS
gdzie:
R — poziom ryzyka
P — prawdopodobienstwo wystapienia zdarzenia
— skala oddzialywania w przypadku wystapienia zdarzenia (skutek)

3. Oceniajgc prawdopodobienstwo wystgpienie ryzyka uwzglednia si¢ mozliwg
czestotliwos¢ wystapienia zdarzenia. W odniesieniu do czynnosci powtarzalnych
(spraw wystepujacych cyklicznie lub wielokrotnie) uwzglednia si¢ liczbe mozliwych
powtérzen (ile razy wzgledem ogdlnej liczby spraw zdarzenie moze mieé miejsce).

4. Sposéb oceny prawdopodobienstwa wystapienia ryzyka:

Odpowiednik

punktowy

Prawdopodobienstwo Przestanki

Oczekuje sie ze zdarzenie takie nastapi (od 81 do
100%, ze bedzie wystepowaé regularnie, co miesigc
lub czesciej), dotyczy wszystkich lub prawie
wszystkich spraw.

Zaistnienie zdarzenia jest bardzo prawdopodobne
Duze 4 (od 61 do 80 %, ze wystgpi regularnie, co najmnie;j
raz w roku), dotyczy wigkszosci spraw.
Zaistnienie zdarzenia jest $Srednio mozliwe, ale
w niektorych przypadkach zdarzenie takie moze
mieé migjsce (od 41 do 60%, ze wystapi
w przeciagu 5 lat), dotyczy niektorych spraw.
Istnieje mate prawdopodobienstwo zaistnienia tego
zdarzenia (od 21 do 40%,ze wystapi raz na 5 lat),
moze wystapi¢ kilka razy w okresie 5 lat, dotyczy
nielicznych spraw.

Zdarzenie moze zaistnie¢ jedynie w wyjatkowych
okolicznosciach (od 1 do 20%, ze wystapi raz na 10
Bardzo male 1 lat), a najprawdopodobniej w ogdle nie wystapi, nie

wystapito dotychczas, dotyczy jednostkowych
spraw. |

Bardzo duze 5

Srednie 3

Male 2
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5. Ocena skutkéw wystapienia ryzyka opiera si¢ na oszacowaniu potencjalnych skutkow,
a wiec wynikow oddzialywania, jakie zaistnienie danego rodzaju ryzyka moze mie¢ na
jednostke i realizacje jej celéw i zadan. Uwzglednia sie przy tym w szczegdlnosci
konsekwencje prawne, finansowe i organizacyjne zaistnienia danego zdarzenia oraz
jego wplyw na wizerunek jednostki i bezpieczenstwa pracownikow.

6. Sposdb oceny skutku ryzyka:

Skutek
wystapienia
ryzyka

Odpowiednik
punktowy

Przestanki

Katastrofalny

Brak realizacji zadania i brak realizacji celu, bardzo
powazne i rozlegle konsekwencje prawne, naruszenie
bezpieczenstwa pracownikow (ujemne konsekwencje dla
zdrowia i zycia pracownikow), wysokie straty finansowe,
utrata dobrego wizerunku jednostki.

(Wysoka strata finansowa — powyzej 1% budzetu jednostki)

Powaziny

Powazny wplyw na realizacj¢ zadania w tym powazne
zagrozenie terminu jego realizacji, jak i osiggniecia celu,
powazne konsekwencje prawne, zagrozenie bezpieczefistwa
pracownikéw, powazne straty finansowe, powazny wplyw
na wizerunek jednostki.

(Powazny skutek finansowy — od 0,5% do 1% budzetu
jednostki)

Sredni

Sredni wplyw na realizacje zadan i celéw, umiarkowane
konsekwencje prawne, sredni skutek finansowy, brak
wplywu na bezpieczenistwo pracownikow, sredni wplyw na
wizerunek jednostki.

(Sredni skutek finansowy — od 0,2% do 0,5% budzetu
jednostki)

Maly

Maly wplyw na realizacje celéw i zadan, bez skutkoéw
prawnych, maly skutek finansowy, brak wplywu na
bezpieczenistwo pracownikéw, niewielki wptyw na

wizerunek jednostki.

(Maly skutek finansowy — od 0,1% do 0,2% budzetu
jednostki)

Nieznaczny

Znikomy wplyw na realizacjg zadan i celow, brak skutkow

prawnych, nieznaczny skutek finansowy, brak wplywu na

bezpieczenstwo pracownikéw, brak wplywu na wizerunek
jednostki.

(Nieznaczny skutek finansowy do 0,1 % budzetu jednostki) |
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7. W celu dokonania oceny ryzyka wykorzystuje si¢ mapg istotnosci ryzyka, ktéra
stanowi macierz prawdopodobienstwo-skutek.

Prawdopodobienstwo
Bardzo duze 5 10
Duze 4 8 12
Srednie 3 6 9 12
Male 2 4 6 8 10
Bardzo male 1 2 3 - 5
Nieznaczny | Maly | Sredni | Powazny | Katastrofalny | Skutek
8. Poziomy istotnosci ryzyka:
Istotnosé PxS Charakter ryzyka Reakcja na ryzyko
Wysoki wplyw ryzyka, W przypadku niemoznosci
ryzyko prawie pewne lub odstgpienia od realizacji
Istotne 16-25 mozliwe; Sredni wplyw bezzwlocznie zaplanowac i
ryzyka, ryzyko prawie zrealizowa¢ odpowiedz na
pewne. _ ) ryzyko.
Wysoki wplyw ryzyka, Zaplanowa¢ odpowiedZ na
i , ) ryzyko, zaplanowane
ryzyko incydentalne; Sredni D .
Iyw K 1o dziatania zapobiegawcze
Srednio istotne 5-15 w.p. ryZ}./ % 12y zrealizowa¢ w momencie
mozliwe lub incydentalne; pRa% Stapichia o vealizaci
Niski pr ryzyka, ryzyko okreslonych dziatan
prawie pewne. .
o operacyjnych.
Monitorowa¢ ryzyko,
. zaplanowac i zrealizowac
Niski wplyw ryzyka, ryzyko _
d k
Niskie 1-4 mozliwe lub incydentalne. odpowiedz na yayRew
przypadku zaistnienia
symptomow wystapienia
okreslonego ryzyka.

9. Ryzykiem akceptowalnym jest ryzyko niskie.
10. Ryzyko przekraczajace akceptowalny poziom wymaga ustalenia i podjecia dziatan
ograniczajgcych je do poziomu akceptowalnego.
11. Dla ryzyka istotnego o wartosci od 16 do 25 punktow konieczne jest wycofanie si¢
z dziatania do czasu obnizenia poziomu ryzyka.

12. Dla ryzyka $rednio istotnego stosuje sie¢ odpowiednie mechanizmy kontroli w celu
obnizenia istniejgcego ryzyka.

§6.

1. Mechanizmy kontrolne to dzialania zaradcze, ktore maja na celu ograniczenie ryzyka
do akceptowalnego — zaréwno prawdopodobienistwo jak i skutek jego wystapienia.
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2. Do mechanizmow kontroli nalezy:
1) dokumentowanie systemu kontroli zarzadczej (procedury, instrukcje, zarzadzenia,
zakresy czynnosci, regulamin organizacyjny);
2) dokumentowanie i rejestrowanie operacji finansowych i gospodarczych;
3) nadzbr;
4) ciagglosé dzialalnosci;
5) ochrona zasobow;
6) mechanizmy Kkontroli dotyczgce systemow informatycznych.
3. Wyniki analizy ryzyka oraz wybor reakcji na ryzyko sa udokumentowane w rejestrze

ryzyka.
§7.

1. Dla kazdego istotnego zidentyfikowanego i poddanego analizie ryzyka wskazuje si¢
optymalng reakcje:

1) Tolerowanie — w przypadku, gdy mozliwo$¢ przeciwdzialania jest ograniczona
lub koszty podjetych dziatan mogg przekroczyé przewidywane korzysci, a takze
gdy poziom ryzyka jest akceptowalny;

2) Przeniesienie — dotyczy¢ to bedzie kategorii ryzyka w odniesieniu do ktorych
nastapi przeniesienie ich na inng instytucje¢, mi¢dzy innymi poprzez ubezpieczenie
lub zlecenie ustug na zewnatrz;

3) Dzialanie ~ dotyczy¢ to bedzie kategorii ryzyka, ktore wymagaé beda podjecia
zdecydowanych, przemyslanych i zaplanowanych dzialan prowadzacych do
zminimalizowania ryzyka do akceptowalnego poziomu lub jego likwidacji;

4) Wycofanie si¢ — dla zadan, w ktorych nie mozna zmniejszy¢ wysokosci ryzyka
i ktorych niepowodzenie naraza jednostke na duze straty.

2. Wybdr reakcji na ryzyko dokumentuje sie w rejestrze ryzyka.
3. Rejestr ryzyka jest sporzadzany do konca stycznia danego roku przez Sekretarza,

a nastepnie zostaje on zatwierdzony przez Wojta Gminy Jezewo.

§ 8.

1. Zarzadzanie ryzykiem jest procesem ciaglym. Zidentyfikowane ryzyko oraz ustalone
metody jego ograniczenia sg na biezgco analizowane przez kierownictwo jednostki
w ramach biezgcego zarzadzania jednostka.

2. Wyniki oceny i analizy ryzyka wykorzystywane sa na biezgco do poprawy
efektywnosci zarzadzania ryzykiem oraz usprawnienia systemu zarzadzania jednostka.

§9.

1. Przed sporzadzeniem rejestru ryzyka na rok nast¢pny sporzadza si¢ sprawozdanie
z zarzadzania ryzykiem, w ktérym okresla si¢, czy dane ryzyko wystapilo, jakie
dzialania zostaly podjete oraz jakie dziatania s planowane (jesli sa planowane).
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2. Sprawozdanie, o ktorym mowa w ust. 1 dotacza si¢ do rejestru ryzyka na rok, ktorego
dotyczy. Wzér sprawozdania stanowi zalgeznik nr 2 do niniejszej procedury.
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ZALACZNIK NR 1 do Procedury zarzadzania ryzykiem w
Urzedzie Gminy Jezewo

REJESTR RYZYKA
|
Ocena ryzyka przed podjeciem
’ dzialan profilaktycznych - ;
|
R T Hetwrazs i s " Réakejana ?)znalama proﬁla-kt?'czne ‘ .
Lp. | : . majace na celu wyeliminowanie | Mechanizmy kontrolne
. podaniem Kkategorii prawdopod ryzyko o) .
! o Skutek Istotnosé lub zmniejszenie ryzyka
_il 2 - ] 3 4 5 6 7 9

1

2

3

4

JEZEWO, AN. cvviiviiecei e e e
Podpis Wojta
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ZALACZNIK NR 2 do Procedury zarzadzania ryzykiem
w Urzedzie Gminy Jezewo

SPRAWOZDANIE Z ZARZADZANIA RYZYKIEM

Ocena ryzyka po podjeciu
;s Istotnosé ryzyka przed dzialan profilaktycznych Czy ryzy ko -

L Ryzyko wraz z podaniem odieciem dzialan Reakeia na Ko si¢ Uwagi na rok

L Kkategorii it 12 N3 TYZYRO | Prawdopo zmaterializo nastepny

profilaktycznych dobienstw | Skutek | Istotnosé walo?
0

1 2 3 4 5 6 7 8 9

1

2

3

4
JEZEWO, A e e

Podpis Wojta
Strona 1
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ZALACZNIK NR 3 do Procedury zarzadzania
ryzykiem w Urzedzie Gminy Jezewo

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego
mozliwych Zrodet (przyczyn) oraz skutkéw.
Tabela nie okresla zamknigtego katalogu ryzyka.

Ryzyko finansowe
Budzetowe Zwigzane z planowaniem dochodéw i wydatkéw, dostepnoscig srodkow
publicznych, dokonywaniem wydatkow i pobieraniem dochodow.
Oszustwa i kradziezy | Zwigzane ze stratg srodkéw rzeczowych i finansowych bedaca
wynikiem przest¢pstwa lub wykroczenia.

Podlegajace Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczeniu ubezpieczenia, np. ryzyko pozaru, wypadku.
Zamoéwien Zwigzane z podejmowaniem decyzji oraz udzielaniem zaméwien
publicznych i zlecania | publicznych lub zlecaniem zadan publicznych innym podmiotom, np.
zadan publicznych ryzyko naruszenia zasad, form lub trybu ustawy o zamoéwieniach
publicznych.
Odpowiedzialnosci Zwigzane z obowigzkiem zaplaty kwot pieni¢znych tytulem np.
odszkodowan, odsetek karnych, kosztéw procesowych.
Realizacja Zwigzane z wystgpieniem nieprawidtowosci przy wykorzystaniu
programow srodkow z UE.
wspoélfinansowanych
ze Srodkow UE
Ryzyko dot. zasobow ludzkich
Zarzadzanie Zwigzane z liczebnoscia i kompetencjami pracownikow, szkoleniami,
zasobami ludzkimi wprowadzaniem nowych zadan bez zabezpieczenia etatowego.
BHP Zwigzane ze zdrowiem pracownikéw i wypadkami przy pracy.
Ryzvko dzialalno$ci
Regulacji Zwigzane z istnieniem i adekwatnoscig regulacji wewngtrznych i
wewnetrznych i zewngtrznych.
zewnetrznych
Organizacji i Zwigzane ze strukturg organizacyjng, organizacjg pracy oraz
podejmowania | przekazywaniem obowigzkdw i uprawnien, np. ryzyko nieprecyzyjnie
decyzji | okreslonych obowigzkow, ryzyko braku formalnie powierzonych

| obowiazk6w, ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko
| nieprawidtowo wydanej decyzji.
Kontroli wewngtrznej | Zwiazane z funkcjonowaniem systemu kontroli wewnetrznej, np.
ryzyko niedostatecznej kontroli, ryzyko nieskutecznych mechanizmow
| kontrolnych /dziatan zaradczych.

Informacji Zwigzane z jakoscig informacji, na podstawie ktorych podejmowane sg
| decyzje, np. ryzyko braku komunikacji wewnetrznej i zewnetrzne).
Reputacji | Zwigzane z reputacjg Jednostki, np. ryzyko negatywnych opinii.

Ryzyko bezpieczenstwa informacji

Ochrony informacji | Zwiazane z zapewnieniem bezpieczenstwa informacji przetwarzanych w
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| (w tym danych Urzedzie zardwno w formie papierowej, jak i elektronicznej, np.

| osobowych) nadanie uzytkownikom nadmiarowych badz niewystarczajacych
przetwarzanych w uprawnien, ujawnienie poufnych danych ze wzgledu na nieadekwatny
jednostce poziom zabezpieczen logicznych lub fizycznych, nieadekwatne

dziatania w zwigzku z wystgpieniem incydentéw bezpieczenstwa
informacji, nieskuteczne zabezpieczenia fizyczne i srodowiskowe, utrata
istotnych danych wymaganych w realizacji zadan Jednostki ze wzgledu
na awarie¢ sprzetu i/lub oprogramowania, nieautoryzowana modyfikacja
poufnych danych w wyniku wykorzystania podatnosci systemoéw przez
atakujacego, naruszenie zasad bezpieczenstwa przez zewnetrznego
dostawce, brak wiedzy na temat aktualnego stanu bezpieczenstwa

Ciaglosci dzialania Zwiazane np. z brakiem odpowiednich kompetencji do zapewnienia
cigglosci dzialania zadan Jednostki.
Ryzyko zewngtrzne
Infrastruktury Zwiazane z infrastrukturg, np. wyposazeniem, baza lokalowa, srodkami
transportu i srodkami tgcznosci.
Srodowiska Zwigzane ze skomplikowaniem i zmianami prawa oraz niejednolitym
prawnego orzecznictwem.
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